Annessi (da prodursi a cura della scuola)

- Procedure operative per la gestione delle infrazioni alla Policy.

11 MODULO DI RICHIESTA DI CREDENZIALI DI AUTENTICAZIONE/ACCESSO AD INTERNET nella rete di
istituto e per l'utilizzo dei dispositivi elettronici non sono ancora stati prodotti e si provvedera ad inse-

rirli al primo aggiornamento della Policy.

- PROCEDURA OPERATIVA IN CASO DI VIOLAZIONE DELLE DISPOSIZIONI
SULLA STRUMENTAZIONE PERSONALE.

RILEVAZIONE INFRAZIONE DISPOSIZIONI SUI TELEFONI MOBILI

T DOCENTE DOCENTE DOCENTE DOCENTE DS
O
Ritiro telefono e | Annotazione Informativa (an- | Ritiro telefono e | Convocazione
<« | riconsegna allo dell’episodio sul che telefonica) consegnainse- | delle famiglie
: studente al ter- | registro di classe | alla famiglia greteria che lo per colloquio e
§ mine delle le- custodira fino al | riconsegna tele-
zioni suo ritiro fono
PRIMA INFRAZIONE
%’ Generazioni
=2 Connesse
o~ SAFER INTERNET CENTRE
»




PROCEDURA OPERATIVA DI RILEVAZIONE E GESTIONE DEI CASI.

CONOSCENZA DIRETTA E/O INDIRETTA DI SITUAZIONI A RISCHIO
DS
T DOCENTE DOCENTE DOCENTE DS/Staff DS
O
Consultazio- | Interventi Relazionare In sinergia con | Convocazio- | Coinvolgi-
ne con il co- educativi in alD.S. eal lo staff con- ne delle fa- mento attori
ordinatore classe consiglio di corda le linee miglie esterni
< | dellaclasse e classe sulla pit opportune
g con il DS (e\‘/entua‘le evoluzione o | da seguire
O coinvolgi- risoluzione
mento della del caso
famiglia)
CODICE 1
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- Procedure operative per la protezione dei dati personali.

DICHIARAZIONE LIBERATORIA DEI GENITORI/TUTORI PER LA PUBBLICAZIONE
DI ELABORATI, NOMI, VOCIL, IMMAGINI, MATERIALE AUDIOVISIVO

Al Dirigente Scolastico

Dell'Istituto Comprensivo “Filippo Traina”

Vittoria
Oggetto: Liberatoria per I'utilizzo delle immagini.
e Dati del’Alunno
Cognome Nome nato/a
il Scuola classe
sez.
e Dati del genitore
L. sottocritt con la presente

AUTORIZZA
l'utilizzo delle immagini registrate nell’ambito delle attivita/progetti realizzati dall’istituzione Scolastica,
con diffusione sulle piattaforme digitali e in televisione, nel pieno rispetto della funzione educativa degli

interventi. La posa e 'utilizzo delle immagini sono da considerarsi effettuati in forma gratuita.

Firma del genitore
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- Procedure operative per la rilevazione, il monitoraggio e la gestione delle segnalazioni.

CYBERBULLISMO: alcuni campanelli di allarme.
Gli atti di bullismo avvengono prevalentemente entro o nei dintorni del contesto scolastico, tuttavia in
misura crescente le prepotenze vengono riportate nel contesto virtuale di internet. In queste situazioni
si parla di cyberbullismo che si manifesta attraverso:
e invio di sms, mms, e-mail offensivi/e o di minaccia;
e diffusione di messaggi offensivi ai danni della vittima, attraverso la divulgazione di sms o e-mail
nelle mailing-list o nelle chat-line;
e pubblicazione nel cyberspazio di foto o filmati che ritraggono prepotenze o in cui la vittima
viene denigrate.
La rilevazione diretta degli indicatori da parte degli insegnanti o indiretta, sulla base di quanto riferito
dagli alunni o dai genitori, deve affinarsi con l'osservazione delle relazioni interpersonali e delle possibili
dinamiche conflittuali sottostanti presenti nel contesto classe, al fine di verificare 'entita e la natura del
fenomeno e dare avvio al programma di intervento.
A chi segnalare:
Lattuazione del programma di intervento si basa prevalentemente sull’impiego delle risorse umane gia
presenti e disponibili: insegnanti e altro personale scolastico, alunni e genitori.
Non serve, se non in casi particolarmente gravi, 'opera di psicologi, assistenti sociali, o altri specialisti a
cui orientare la famiglia.
I’elemento fondamentale per una buona riuscita del programma ¢ infatti la corretta ristrutturazione del

contesto relazionale degli alunni.

ABUSI SESSUALI: alcuni campanelli di allarme.

Internet ha ampliato le possibilita di abuso sessuale dei minori. Infatti, permette di scaricare o vendere
immagini o filmati di pornografia infantile (pedopornografia) in cui le vittime sono appunto i minori.
Inoltre succede che un adulto prenda contatto con dei bambini nei forum o nelle chat su internet, e che
i metta di fronte a domande o messaggi sessuali o addirittura a immagini pornografiche. A volte
I'adulto induce i bambini a spogliarsi davanti alla webcam oppure a inviare una fotografia che li ritrae

nudi tramite internet o sul cellulare.
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L’osservazione della presenza dei suddetti indicatori da parte degli insegnanti deve essere attenta e
pronta alla segnalazione.

A chi segnalare:

In particolare nel caso in cui ci si dovesse imbattere in materiale pedopornografico (cio¢ contenuti foto
e video in cui persone di minore eta sono coinvolte o assistono ad attivita sessuali), ¢ necessario, innan-
zitutto, evitare di eseguire download, produrne copie, condividerne link o postarne il contenuto. Cio ¢
reato per chiunque. Nel venire a conoscenza di materiali di questo tipo ¢ importante contribuire alla lo-

ro eliminazione: basta inserire le informazioni richieste sugli appositi moduli online, disponibili ai siti

www.stop-it.it e http://www.azzurro.it/it/clicca-e-segnala” ovvero collegandosi al sito della polizia po-
stale https://www.commissariatodips.it, ove ¢ possibile sia segnalare che denunciare. In alternativa ¢

possibile recarsi nella sede piu vicina della polizia giudiziaria. Cio consente di operare con la massima
tempestivita.

Non operare in modo isolato, ma confrontarsi con i colleghi di classe e il Dirigente Scolastico.

- Procedure operative per la gestione dei casi.

LINEE GUIDA PER ALUNNI

e Non comunicare mai a nessuno la tua password e periodicamente cambiala, usando numeri, let-

tere caratteri speciali;
e Mantieni segreto il nome, I'indirizzo, il telefono di casa, il nome e l'indirizzo della tua scuola;
e Non inviare a nessuno fotografie tue o di tuoi amici;
e Prima di inviare o pubblicare su un BLOG la fotografia di qualcuno, chiedi sempre il permesso;

e Chiedi sempre al tuo insegnante a scuola o ai tuoi genitori a casa il permesso di scaricare docu-

menti da internet;

e Chiedi sempre il permesso prima di iscriverti a qualche concorso o prima di riferire I'indirizzo

della tua scuola;

¢ Quando sei connesso alla rete RISPETTA SEMPRE GLI ALTRI, cio che per te ¢ un gioco puo

rivelarsi offensivo per qualcun altro;

e Non rispondere alle offese ed agli insulti;
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http://www.stop-it.it/
http://www.azzurro.it/it/clicca-e-segnala
https://www.commissariatodips.it/

e Blocca i Bulli: molti Blog e siti social network ti permettono di segnalare i cyberbulli;

e Conserva le comunicazioni offensive, ti potrebbero essere utili per dimostrare quanto ti ¢ acca-
duto;

e Se ricevi materiale offensivo (e-mail, sms, mms, video, foto, messaggi vocali) non diffonderlo:
potresti essere accusato di cyberbullismo;

e Rifletti prima di inviare: ricordati che tutto cio che invii su internet diviene pubblico e rimane
per SEMPRE;

e Riferisci al tuo insegnante o ai tuoi genitori se qualcuno ti invia immagini che ti infastidiscono e
non rispondere; riferisci anche al tuo insegnante o ai tuoi genitori se ti capita di trovare immagi-
ni di questo tipo su Internet;

e Se qualcuno su Internet ti chiede un incontro di persona, riferiscilo al tuo insegnante o ai tuoi
genitort;

e Ricordati che le persone che incontri nella Rete sono degli estranei e non sempre sono quello

che dicono di essere;

e Non ¢ consigliabile inviare mail personali, percio rivolgiti sempre al tuo insegnante prima di in-
viare messaggi di classe o ai tuoi genitori prima di inviare messaggi da casa;

e Non scaricare (download) o copiare materiale da Internet senza il permesso del tuo insegnante
o det tuoi genitort;

e Non caricare (upload) materiale video o fotografico nei siti web dedicati senza il permesso del

tuo insegnante o dei tuoi genitori.

LINEE GUIDA PER INSEGNANTI

e LEvitate di lasciare le e-mail o file personali sui computer o sul server della scuola, lo spazio ¢ li-

mitato e di uso comune;

e Salvate sempre i vostri lavori (file) in cartelle personali e/o di classe e non sul desktop o nella
cartella del programma in uso. Sara cura di chi mantiene il corretto funzionamento delle mac-

chine cancellare file di lavoro sparsi per la macchina e al di fuori delle cartelle personali;
e Discutete con gli alunni della policy e-safety della scuola, di utilizzo consentito della rete, e degli

eventuali problemi che possono verificarsi nell’applicazione delle regole relative all'uso di

Internet;
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Date chiare indicazioni su come si utilizza Internet, ed eventualmente anche la posta elettronica,
e informateli che le navigazioni saranno monitorate;

Ricordate di chiudere la connessione (e di spegnere il computer) alla fine della sessione di lavoro
su Internet e disabilitare la navigazione su Internet del laboratorio (qualora sia stata attivata);
Ricordate agli alunni che la violazione consapevole della policy e-safety della scuola, di utilizzo
consentito della rete, comporta sanzioni di diverso tipo;

Adottate provvedimenti “disciplinari”, proporzionati all’eta e alla gravita del comportamento;
Adottate interventi di carattere educativo di rinforzo dei comportamenti corretti e riparativi, di
ri-definizione delle regole sociali di convivenza attraverso la partecipazione consapevole e attiva
degli alunni della classe, di prevenzione e gestione positiva dei conflitti, di moderazione
dell’eccessiva competitivita, di promozione di rapporti amicali e di reti di solidarieta, di promo-
zione della conoscenza e della gestione delle emozioni;

Nelle situazioni psico-socio-educative particolarmente problematiche, convocate 1 genitori o gli
esercenti la potesta per valutare con loro a quali risorse territoriali possono rivolgersi (sportello
di ascolto psicologico gratuito attualmente attivo presso la scuola, Servizi Sociali per la fruizione
di servizi socio-educativi comunali, ASL per quanto di competenza psicologica e psicoterapeuti-
ca (Pediatria, Neuropsichiatria infantile, Consultorio Familiare);

Chiedete/suggerite di cancellare il materiale offensivo, bloccare o ignorare patticolari mittenti,
uscire da gruppi non idonei, cambiare indirizzo e-mail, ecc... ;

Segnalate la presenza di materiale pedopornografico (senza scaricarlo o riprodurlo) alla Polizia
Postale o al Telefono Azzurro;

In caso di abuso sessuale rilevato anche attraverso i nuovi mezzi di comunicazione come
internet o il cellulare, confrontatevi con 1 colleghi di classe e il Dirigente Scolastico, denunciate

all’autorita giudiziaria o agli organi di Polizia.

CONSIGLI AI GENITORI PER UN USO RESPONSABILE DI INTERNET A CASA

Consigli generali

Posizionate il computer in salone o in una stanza accessibile a tutta la famiglia;
Evitate di lasciare le e-mail o file personali sui computer di uso comune;

Concordate con vostro figlio le regole: quando si puo usare internet e per quanto tempo...
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Inserite nel computer i filtri di protezione: prevenite lo spam, 1 pop-up pubblicitari, 'accesso a
siti pornografici;

Aumentate il filtro del “parental controll” attraverso la sezione sicurezza in internet dal pannello
di controllo;

Attivate il firewall (protezione contro malware) e antivirus;

Mostratevi coinvolti: chiedete a vostro figlio di mostrarvi come funziona internet e come viene
usato per scaricare e caricare compiti, lezioni, materiali didattici e per comunicare con l'inse-
gnante;

Incoraggiate le attivita on-line di alta qualita: ricercare informazioni scientifiche, ricercare nuovi
amici nel mondo;

Partecipa alle esperienze on-line: naviga insieme a tuo figlio, incontra amici on-line, discuti gli
eventuali problemi che si presentano;

Comunicate elettronicamente con vostro figlio: inviate, frequentemente, E-mail, Instant Messa-
8%

Spiegate a vostro figlio che la password per accedere ad alcune piattaforme ¢ strettamente per-
sonale e non deve essere mai fornita ai compagni o ad altre persone;

Stabilite cio che ritenete inaccettabile (razzismo, violenza, linguaggio volgare, pornografia);
Discutete sul tema dello scaricare file e della possibilita di ricevere file con virus;

Raccomandate di non scaricare file da siti sconosciuti;

Incoraggiate vostro figlio a dirvi se vedono immagini particolari o se ricevono e-mail indesidera-
te;

Discutete nei dettagli le conseguenze che potranno esserci se vostro figli o visita deliberatamen-
te siti non adatti, ma non rimproveratelo se compie azioni involontarie;

Spiegate a vostro figlio che le password, i codici pin, i numeri di carta di credito e i numeri di te-
lefono e 1 dettagli degli indirizzi e-mail sono privati e non devono essere dati ad alcuno;

Spiegate a vostro figlio che non tutti in Internet sono chi realmente dichiarano di essere; di con-
seguenza i vostri ragazzi non dovrebbero mai accordarsi per appuntamenti senza consultarvi
prima;

Il modo migliore per proteggere vostro figlio ¢ usare Internet con loro, discutere e riconoscere

insieme i rischi potenziali.
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Consigli in base all’eta

Se tuo figlio ha meno di 8 anni
Seleziona con molta attenzione i siti “sicuri’ ricordati che i gestori det siti, per trarre il massimo guada-
gno, permettono agli inserzionisti di pubblicizzare i propri prodotti;
Comunica a tuo figlio tre semplici regole:
e non dare il tuo vero nome, indirizzo e numero di telefono. Usa sempre il tuo “computer user-
name” o nickname;
e sc compare sullo schermo qualche messaggio o banner, chiudilo: insegna a tuo figlio come si fa;
e naviga esclusivamente sui siti autorizzati dai genitori: se vuoi andare su un nuovo sito, dobbia-
mo andarci INSIEME (molti siti richiedono la registrazione. Insegna a tuo figlio come registrar-

si senza rivelare informazioni personali).

Se tuo figlio ha tra gli 8 anni e i 10 anni

Progressivamente diminuisci la supervisione: dagli otto ai dieci anni permetti a tuo figlio di navigare da
solo nei siti autorizzati, sottolineando che deve consultarti prima di esplorarne dei nuovi. Verifica pe-
riodicamente 1 contenuti dei siti “sicuri”. Discuti con tuo figlio i rischi che possono presentarsi durante
la navigazione on-line. Controlla, dalla cronologia il menu navigazione, se tuo figlio ha consultato siti
non autorizzati per i quali non ti ha chiesto il permesso. Supervisiona ’e-mail di tuo figlio dopo averlo
reso consapevole del fatto che hai pieno accesso alle sue comunicazioni. Se tuo figlio vuole usare IM
verifica che i suoi contatti siano limitati agli amici conosciuti. Specifica che non puo inserire nuovi con-
tatti senza averti prima consultato. Comunicagli che ¢ assolutamente vietato cliccare su un link, conte-
nuto in una E-mail, su un pop-up pubblicitario o su un banner (ricordati, infatti, che potrebbero pre-
sentarsi immagini pornografiche o che potrebbe avviarsi il download di “malware”) . Incoraggia 'uso di
internet per svolgere ricerche scolastiche. Definisci il tempo massimo di connessione ed incoraggia le

attivita con il mondo reale.

Se tuo figlio ha tra gli 11 anni e i 13 anni
Tuo figlio ¢ diventato grande e potrebbe dirti che il suo migliore amico ha la possibilita di navigare tutti
1 giorni a tutte le ore.... Che fare? Crea una partnership con 1 genitori dei migliori amici di tuo figlio in

modo da concordare con loro le regole: tempi di connessione, fasce orarie, siti autorizzati, modalita di
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utilizzo di IM (messaggistica istantanea). Aiuta tuo figlio a creare una rete on-line sicura: siti controllati

ed amici conosciuti.

Se tuo figlio ha oltre 13 anni

Verifica i profili di tuo figlio e dei suoi amici, nei siti cerca persona, informandolo dei tuoi periodici
controlli. Ricordati che in questa fascia di eta aumentano le ricerche di materiale sessuale ed i rischi di
seduzioni sessuali on-line da parte di cyberpredatori adulti: condividi con tuo figlio le procedure per na-
vigare in sicurezza ed evitare on-line ed off-line brutti incontri. Confrontati con tuo figlio su tutti questi
rischi e se protesta per il controllo, ribadisci che ¢ un dovere del genitore supervisionare e monitoratre
'uso di internet. Stringi un accordo: se tuo figlio dimostra di avere compreso i rischi e di sapere e volere
usare internet in modo sicuro, diminuisci la supervisione. Il computer deve rimanere in salone o in una

stanza accessibile a tutta la famiglia e non nella camera di tuo figlio ALMENO fino ai 16 anni.

Protocolli siglati con le forze dell’ordine e i servizi del territorio per la gestione condivisa dei
casi.
Non vi sono protocolli siglati ma ricorrenti forme di collaborazione nella prevenzione e contrasto del

bullismo e del cyberbullismo con gli Enti territoriali e con le Forze dell’ordine.
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